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1. Introduccidn

El objetivo del Instalable modulo criptografico CERES Clase 2 es proporcionar al usuario de la
tarjeta CERES un ejecutable que le permita la utilizacién de la misma desde un equipo con
entorno Microsoft Windows.

Es un programa multilenguaje, que posibilita la instalacién en castellano, catalan, gallego o
euskera.

Ademas esta preparado para soportar sistemas con arquitectura de 64 hits. En estos casos, el
instalable preparara el equipo para que el usuario pueda utilizar la tarjeta CERES tanto para la
version de 64 bits de Internet Explorer como para la de 32 bits.

La instalacién se realiza mediante un asistente, que va mostrando ventanas para guiar al
usuario durante el proceso de instalacion. No obstante, también existe la posibilidad de realizar
una instalacion desatendida del producto.

El ejecutable permite la instalacién, actualizacién y mantenimiento del software. En este manual
se documentan detalladamente los pasos de uso del instalable desde el punto de vista del
usuario final.

El instalable permite que el usuario indique el directorio de instalacién de la aplicacion. Por
defecto se instalard en [directorio archivos de programa]\FNMT-RCM, donde [directorio
archivos de programa] es el directorio que el equipo tiene asignado para instalar las
aplicaciones, usualmente C:\Archivos de programa. Cada vez que en este documento se tenga
que hacer referencia a dicho directorio de instalacién, se le nombrara como [directorio
instalacion].

Adicionalmente, el instalable copia unas librerias en el directorio de sistema de Windows,
usualmente C:\Windows\system32. En este documento se denominara este directorio como
[directorio sistema].
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2. Requisitos

Para la instalacion del Instalable médulo criptografico CERES Clase 2 el sistema debe cumplir
los siguientes requisitos:

e Una resolucién minima de pantalla de 640x480 pixeles.
e Un procesador de 32 6 64 bits, y que sea minimo un 486.
¢ Una memoria RAM de almenos 16 MBytes.
e Un espacio de disco duro libre minimo para la instalacion.
e Que el sistema operativo sea uno de los siguientes:
0 Windows 98.
0 Windows Me.
0 Windows NT 4.0 (minimo con el Service Pack 3).
0  Windows 2000.
o0 Windows XP.
o Windows 2003.
o Windows Vista.
o Windows 7.
e Tener instalado al menos uno de los siguientes navegadores:
¢ Internet Explorer 5.5 o posterior.
o Firefox.
e Netscape 4.73 o posterior.
¢ Mozilla.

e Que el usuario tenga permisos de administrador.
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3. Instalacion

Para instalar la versién x.y.z del Instalable médulo criptografico CERES Clase 2, basta con
ejecutar el instalable insmodcripc2vx.y.z.exe, que se puede descargar en el siguiente enlace:

http://www.cert.fnmt.es/content/pages_std/software/insmodcripc2vx.y.z.exe.

Lo primero que aparecera, como podemos ver en la llustracion 1, es una ventana en la que se
solicita el idioma deseado para la instalacion. Las posibles opciones son: castellano, catalan,
gallego y euskera. El resto de las indicaciones de la instalacion aparecerdn en el idioma
seleccionado.

Elegir idioma de instalacion

[ Aceptar H Cancelar l

llustracion 1. Elegir idioma de instalacion

Una vez seleccionado el idioma, el instalable muestra una pantalla indicando que se esta
preparando el asistente para la instalacion (llustracion 2).

InstallShield Wizard

Preparandose para la instalacidn...

El programa de instalacion Instalable modulo criptografico
Ceres Clase 2 estd preparanda InstallShield Wizard, que
le guiara durante el resto del proceso de instalacion,
Espere por favor,

Prepardndose para la instalacion. ..

(RENRRANNRRANNRRAAE )

Cancelar

llustracion 2. Preparando el asistente de instalacién

A continuacidn, autométicamente se muestra una ventana dando la bienvenida al proceso de
instalacién (llustracién 3).
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Instalable modulo criptogrdfico Ceres Clase 2 - InstallShield Wizard El

Bienvenido a InstallShield Wizard de Instalable
mddulo criptografico Ceres Clase 2

InztallShield[R] Wizard instalara [nstalable madulo
criptografico Ceres Clase 2 en su equipo. Para cantinuar,
haga clic en Siguiente,

< Atraz ISiguiente>l [ Cancelar ]

llustracion 3. Bienvenido al proceso de instalacion

Acto seguido, el instalable pedira al usuario que indique el directorio donde se instalara la
aplicacion (llustracion 4). Pulse Siguiente> para continuar con la instalacion.

Instalable mddulo criptografico Ceres Clase 2 - InstallShield Wizard

Elegir ubicacion de destino ’hl

Seleccione la carpeta en la que el programa de instalacion inztalara
los archivos.

CERES
El programa inztalara Ingtalable madulo criptografico Ceres Clase 2 en la carpeta siguiente.

Fara realizar la instalacidn en esta carpeta, haga clic en Siguiente. Para hacerlo en otra
carpeta, haga clic en el batdn Examinar v zeleccione otra.

Carpeta de desting

C:%Archivos de programatFRRT-RCY

[ < Alrds ][ Siguiente » ] [ Cancelar ]

llustracién 4. Seleccion del directorio de instalacion

Durante el proceso de instalacidn, el asistente irA mostrando las acciones que se estan
realizando, asi como una barra que indica el progreso de la misma (llustracion 5).
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Eztado de la instalacion ’h

CERES

El programa de instalacidn |nztalable madulo criptografico Ceres Claze 2 esté realizando laz
operaciones solicitadas,

E zoribiendo valores del registro del siztema

Cancelar

llustracién 5. Estado de la instalacion

Por dltimo, tal y como se muestra en la llustracion 6, el instalable muestra una pantalla
indicando que el proceso de instalacion ha finalizado correctamente y que se debe reiniciar el
equipo. Se da al usuario la opcién de si desea reiniciar el equipo en ese momento o aplazarlo
para mas adelante. Hay que tener en cuenta que para completar la instalacién es necesario
reiniciar el equipo.

Instalable modulo criptografico Ceres Clase 2 - InstallShield Wizard

Install5hield Wizard completo

InstallShield wizard ha instalada Instalable madulo
criptografico Ceres Claze 2 con éxito, Antes de utilizar el
programa, es Necesaro reiniciar el equipo.

(%) 51, desen reiriciar &l equipo ahara.
) Mo, reiniciaré el equipo més tarde,

Retire todos log dizcos de laz unidades y. a continuacian,
haga clic en Finalizar para completar el programa de
instalacian,

< flras Cancelar

llustracién 6. Fin de la instalacién

Una vez finalizado correctamente todo el proceso, se habran instalado en el equipo los
componentes necesarios para el uso de la tarjeta CERES Clase 2. A continuacién se detallan
los mas importantes.
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3.1. Méddulo CSP

Para permitir el empleo de la tarjeta CERES Clase 2 mediante el navegador Internet Explorer,
el ejecutable instala y registra las librerias del médulo CSP.

3.2. Mddulo PKCS#11

El programa comprueba si el equipo tiene instalados los navegadores Firefox, Netscape o
Mozilla, e instala para cada uno de ellos el médulo PKCS#11. Al reiniciar el equipo tras la
instalacion, se arrancaran cada uno de esos navegadores con una pagina con los pasos para
la instalacién del médulo criptografico CERES, y aparecera una ventana pidiendo autorizacién
(llustracién 7). Para su correcto funcionamiento, debe aceptar la instalacion.

") Instalacion Médulo Seguridad PKCS#11 CERES-FNMT - Mozilla Firefox M =ES
grchivo  Editar wer  Hiskorial  Marcadores  Herramientas  Avuda o
A c x {aT I:-_ﬁ |Fi|e:,|',|',|'C:,|'Archivos de progranaFMNMT-RCMJinstalac, hkm {“._'l |:-i Google ;_I

Instalacion del CERES-FNMT

Fara usar el CERES-FIMNMT en su navegador se requiere:
« Instalar el Médulo de Seguridad PKCS#11

Le aparecera una solicitud de confirmacion de la instalacion del médulo. Pulse el botdn "Aceptar”.

{Esta seguro de que quiere instalar este madulo de seguridad?
Mormbre del madulo: FMMT-RICM Maodulo PECS # 11
Ruta: plesvZgk.dil

[ Aceptar J ECanceIar J

|

llustracion 7. Confirmar instalacién médulo PKCS#11 en navegadores Firefox, Netscape y Mozilla

Una vez aceptada la instalacion, el navegador mostrard un mensaje informando de ello
(llustracién 8).

Alerta

3e ha inskalado un nuewvo madulo de seguridad

fceptar

llustracion 8. Médulo PKCS#11 instalado
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A partir de la version 3.5 del navegador Firefox, se pedira permiso para la ejecucion del script
de configuracion (llustracién 9). Debe permitir su ejecucion para que se pueda instalar
correctamente el médulo PKCS#11.

*) Instalacién Médulo Seguridad PKCS#11 CERES-FNMT - Mozilla Firefox

Archivo  Editar  Wer Histarial  Marcadores  Herral tas  Ayuda

A c x {at 'ﬁ files /s farchivos de programalFMMT-RCMinstalac. hkm T:? -

n!' + Google )’t"

| .} Instalacion Madulo Seguridad PKES#...I - | i

Instalacion del CERES-FNMT

Para usar el CERES-FNMWT &n su navegador se requiere:
e Instalar el Modulo de Seguridad PKCS#11

=i le aparece un aviso de seguridad solicitando privilegios extendidos, pulse el boton "Permitir,

Seguridad de Internet

0 Un script procedente de "file: ™ ha solicitado privilegios extendidos que son INSEGLUROS v podtian
usarse para compromeker su maguina o datos:

Ejecutar oinstalar programas en la maguina

Permita estos privilegios sdlo si confia en que esta fuente esté libre virus o programas maliciosos,

[] recordar esta decisidn

[ Permitir ] L Denegar |]

L]

llustracion 9. Permitir ejecucion de script para instalacion médulo PKCS#11 en navegadores Firefox 3.5y
posteriores

También puede instalar el moédulo PKCS#11 manualmente. Para ello, arranque el navegador y
abra el menu Herramientas — Opciones — Avanzado y seleccione la pestafia Cifrado (llustracion
10). Pulse Dispositivos de seguridad y compruebe si dentro de la lista se encuentra el de la
FNMT (llustracion 11). En caso negativo, pulse Cargar, dele un nombre al médulo (por ejemplo,
FNMT-RCM Modulo PKCS # 11) y seleccione el archivo [directorio sistema]\pkcsv2gk.dll.
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68 @ B F & |8

Principal ~ Pestarias  Contenido  Programas Privacidad Seqguridad  Awanzado

zeneral ||@|| Actualizar | Cifrado |

Protocalos

Usar 55L 3.0 Usar TLS 1.0

Certificados
Cuando un servidar requigra mi certificado personal;

() Seleccionar uno automaticamente (%) Preguntar siempre

[‘v‘er certiFicadog] [Listas de revocacion ] [ Validacion l [Dispgsitivns de sequridad

[ Aceptar ] [ Cancelar ] [ Avuda

llustracion 10. Configuracién de opciones de cifrado en Firefox

Miadulos de sequridad v dispositivos Detales Walor Iniciar sesidn
[=1 M55 Internal PECS #11 Madule radulo FMMT-RCM Modul...
Serw, cripkografia genéricos Ruta pkoswzgk.dll i

Disp, software de seguridad
(=] FRMT-RCM Modulo PECS # 11
FMMT
= Madulo de certificados raiz Descargar
Builtin Object Token

Cargar

Habilitar EIPS

llustracion 11. Administrador de dispositivos de seguridad en Firefox

3.3. Certificado raiz de la FNMT

El certificado raiz de la FNMT se copia en [directorio instalacion\FNMTClase2CA.der. En el
navegador Internet Explorer este certificado ya viene instalado por defecto. Para el caso de los
navegadores Firefox, Netscape y Mozilla, al reiniciar el equipo tras la instalacién, y después de
instalar el moédulo PKCS#11, se volvera a abrir el navegador con una ventana en la que se
solicita que establezca la confianza para el certificado raiz (llustracién 12). Debera marcar las
tres casillas de confianza y aceptar la descarga.

Instalable médulo criptografico CERES Clase 2. Manual de usuario - P4gina 8 de 22 -



A\ T4

" A Real Casa de la Moneda
Fabrica Macional
de Moneda y Timbre

Descargando certificado

X

3e le ha pedido que confie en una nuewa Autoridad Certificadora (CA),

aCuiere confiar en "Autoridad certificadora (sin nombre)” para los siguientes propositos?
Confiar en esta CA para identificar sitios wehb,

Confiar en esta CA para identificar usuarios de correo,

[v]: Confiar en esta CA para identificar desarrolladores de software,

Ankes de confiar en esta CA para cualquier proposito, debe examinar el certificado, politica v
procedimientas de la CA (si estan disponiblas),

Wer Examinar certificado de CA

I Acepkar ] l Cancelar ]

llustracion 12. Instalacion certificado raiz

A partir de la versién 3.0 del navegador Firefox, éste no carga automaticamente el certificado
raiz. En este caso, habra que instalarlo manualmente. Para ello, arranque el navegador Firefox,
y abra el menl Herramientas — Opciones — Avanzado y seleccione la pestafia Cifrado
(llustracion 10). Pulse Ver certificados y seleccione la pestafia Autoridades. Compruebe si
dentro de la lista de certificados se encuentra el de la FNMT (llustracion 13). En caso negativo,
pulse Importar y seleccione el archivo [directorio instalacion)\FNMTClase2CA.der.

- [B]x]|

|Sus certificados | Personas | Servidores | Autoridades éOtros

Tiene certificados archivados que identifican a estas autoridades certificadaoras:
i Marbre del certificado Dispositiva de seguria;d /m|
= FMMT A
FMMT Clase 2 CA - FMMT Disp. software de sequridad
=l GeaTrust Inc,
GeaTrust Global CA Builtin Object Token
GenTrust Global CA 2 Builtin Object Token i
GenTrust Universal CA Builtin Object Token
GenTrust Universal CA 2 Builtin Object Token
GenTrust Primary Certification Authority  Builkin Object Token
= @lobal3ign
L @lohalSion. _Builtin Ohiect Token o

llustracién 13. Administrador de certificados en Firefox

3.4. Herramientas de utilidades de la tarjeta CERES

El Instalable médulo criptografico CERES Clase 2 contiene una herramienta para gestionar la
tarjeta CERES, la cual permite el desbloqueo de la misma, la importacion de certificados,
seleccionar el modo de generacién de nimeros aleatorios, configurar la caché de datos y
habilitar o deshabilitar el mecanismo SHA1. Se puede acceder a ella mediante Panel de control
— Aplicaciones FNMT-RCM (llustracion 14).
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B Panel de control

Archiva  Edicion  Ver  Fawvoribos  Herramientas  Ayuda rﬂ.
l\) Akras @ - l‘f /O Blsqueda [L:_ Carpetas -
Direccidn [ panel de contral v| It
_ A
ﬂ.-- R e o) Actualizaciones automaticas i]] Adrinistrador de sonido HD
G- Zambiar a wista por categorias — 7
—
Agreqar hardware N Agregar o quitar programas =
¥ea también .
“ wWindows Lpdate Aplicaciones FHMT-RCM E Barra de tareas v mend Inicio
@) fyuday soparte Eecnico
@ Zentro de seguridad e Conexiones de red
=)
: 2 i y
@ _Cu_:nnﬁguracmn regional y de -?:J_) Configurar red inalambrica
idioma %
v

llustracion 14. Acceso a la herramienta de gestion de aplicaciones de la FNMT-RCM

Ademas, desde el menu Inicio — Programas — FNMT-RCM, también se puede acceder a otras
utilidades de la tarjeta CERES (cambiar el PIN, desbloquear la tarjeta, ordenar los certificados e
importar nuevos certificados), asi como documentacion sobre la misma.
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4. Actualizacion

Cuando se ejecuta el Instalable moédulo criptografico CERES Clase 2 version x.y.z, éste
comprueba si ya esta instalada en el equipo una version previa de la aplicacion. En este caso,
lo que se hace es una actualizacién de la misma.

Podemos distinguir dos tipos de actualizaciones: actualizaciones menores y actualizaciones
mayores.

4.1. Actualizacidén menor

Una actualizacién menor es un pequefio cambio del producto, como, por ejemplo una nueva
version de las librerias que instala.

En este caso, si al ejecutar el Instalable médulo criptografico CERES Clase 2 versién x.y.z ya
esta instalada en el equipo la versién previa x.a.b del producto, se procede a una actualizacién
menor del software. Lo que hace el instalable es actualizar los pequefios cambios del producto
sobre la instalacion que ya hay hecha.

Al ejecutar el instalable, en primer lugar se muestra una pantalla indicando que se esta
preparando el asistente para la instalacion (llustracion 15).

InstallShield Wizard

Preparandose para la instalacion...

El programa de instalacion Instalable madula cripkografico
Ceres Clase 2 eska preparando Installshield Wizard, que
le quiard durante el resto del proceso de instalacian,
Espere por fawor,

Prepardndose para la instalacion...

(NERRAANRANARRRNRRA )

Cancelar

llustracion 15. Preparando el asistente de instalacion

Acto seguido indica que se va a continuar con la instalacién del programa, es decir, se va a
actualizar (llustracion 16).
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Instalable modulo criptogrdfico Ceres Clase 2 - InstallShield Wizard gl

Continuacion de InztallShield Wizard para
Instalable mddulo criptografico Ceres Clase 2

InztallShield wizard acabard de realizar |3 instalacion de
Inztalable rmddula criptodgréfica Ceres Claze 2 en s equipo.
Para continuar, haga clic en Siguiente,

< Alras [ Siguignte > ] [ Cancelar

llustracién 16. Continuacion de la instalacion

Durante el proceso de instalacion, el asistente ira mostrando las acciones que se estan
realizando, asi como una barra que indica el progreso de la misma (llustracién 17).

Instalable modulo criptografico Ceres Clase 2 - InstallShield Wizard

Estado de la instalacion ’y

CERES

El pragrama de instalacidn Instalable médula criptogréfica Ceres Clase 2 esté realizando las
operaciones solicitadas.

Yalidanda la instalacion

Cancelar

llustracion 17. Estado de la instalacion

Por dltimo, tal y como se muestra en la llustracion 18, el instalable muestra una pantalla
indicando que el proceso de instalacion ha finalizado correctamente y que se debe reiniciar el
equipo. Se da al usuario la opcién de si desea reiniciar el equipo en ese momento o aplazarlo
para mas adelante. Hay que tener en cuenta que para completar la instalacién es necesario
reiniciar el equipo.
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InstallShield Wizard completo

InstallShield Wizard ha ingtalado Instalable madulo
criptogréfica Ceres Claze 2 con éxito. Antes de utilizar el
programa, es necesano reiniciar el equipo,

(%) 5i. desen reiniciar el equipo shora.
() Ma, reiniciaré &l equipo més tarde.

Retire todoz los dizcos de las unidades v, a continuacian,
haga clic en Finalizar para completar el programa de
inztalacian.

< Albras Cancelar

llustracién 18. Fin de la instalacion

4.2. Actualizacion mayor

Una actualizacién mayor se da cuando se produce un cambio considerable en el producto.

En este caso, si al ejecutar el Instalable mddulo criptografico CERES Clase 2 version x.y.z ya
esta instalada en el equipo una version del producto previa a la x.0.0, se procede a una
actualizacion mayor del software. Lo que hace el instalable es desinstalar previamente la
version instalada antes de proceder automaticamente a la nueva instalacion.

Al ejecutar el instalable, lo primero que aparecerd, como podemos ver en la llustracion 19, es
una ventana en la que se solicita el idioma deseado para la instalacién. El resto de las
indicaciones de la instalacion apareceran en el idioma seleccionado.

Elegir idioma de instalacion El

2 Seleccionar uno de loz idiomas siquientes para la ingtalacion.
4
.

| E spafiol - E spafia [alfabetizacion tradicional) “ |

[ Aceptar H Cancelar ]

llustracion 19. Elegir idioma de instalacion

Una vez seleccionado el idioma, el instalable muestra una pantalla indicando que se esta
preparando el asistente para la instalacion (llustracion 20).

Instalable médulo criptografico CERES Clase 2. Manual de usuario - Pagina 13 de 22 -



Real Casa de la Moneda
Fabrica Macional
de Moneda y Timbre

B

Preparandose para la instalacion...

El programa de instalacion Instalable madula cripkografico
Ceres Clase 2 eska preparando Installshield Wizard, que
le guiara durante el resto del proceso de instalacian,
Espere par Favar,

Preparandose para la instalacian, ..

[------------------ ]

Cancelar

llustracion 20. Preparando el asistente de instalacion

Acto seguido, automéaticamente se muestra un mensaje advirtiendo que se ha encontrado una
version anterior y pidiendo confirmacion para proceder a su desinstalacion (llustracion 21).

Pregunta

Esta version sera desintalada antes de la instalacidn de la nueva version,

\?) Se ha detectado gue ests instada la wersion 7.0,0 del producto,
-
‘Desea continuar?

s~

llustracién 21. Confirmacion de la desinstalacion de la version anterior

A continuacién, automéaticamente se muestra una ventana dando la bienvenida al proceso de
instalacién (llustracién 22).

Instalable modulo criptografico Ceres Clase 2 - InstallShield Wizard |z|

Bienvenido a InstallShield Wizard de Instalable
middulo criptografico Ceres Clase 2

InztallShield(R] Wizard instalara Inztalable madulo
criptografico Ceres Claze 2 en su equipo. Para continuar,
haga clic en Siguiente.

< Blkras [ Siguiente » ] l Cancelar

llustracion 22. Bienvenido al proceso de instalacion

Instalable médulo criptografico CERES Clase 2. Manual de usuario - Pagina 14 de 22 -



LT
Real Casa de la Moneda
M Fabrica Macional
de Moneda y Timbre

El asistente ird mostrando las acciones que se estan realizando, asi como una barra que indica
el progreso de la misma, tanto para el proceso de desinstalacién de la versién anterior
(llustracién 23) como para el de instalacion de la nueva version (llustracion 24).

Instalable modulo criptografico Ceres Clase 2 - InstallShield Wizard

Estado de la instalacion d

CERESR

El programa de instalacion Instalable madulo criptografico Ceres Claze 2 estd realizando las
operaciones solicitadas.

Quitando aplicaciones

Cancelar

llustracién 23. Estado de la instalacion. Desinstalaciéon de la versién anterior

Instalable modulo criptografico Ceres Clase 2 - InstallShield Wizard

Estado de la instalacion d

CERES

El pragrama de instalacidn Instalable médula criptogréfica Ceres Clase 2 esté realizando las
operaciones solicitadas.

E zcribiendo valores del reqistro del sistema

Cancelar

llustracién 24. Estado de la instalacion. Instalacion de la nueva version

Por dltimo, tal y como se muestra en la llustracion 25, el instalable muestra una pantalla
indicando que el proceso de instalacién ha finalizado correctamente y que se debe reiniciar el
equipo. Se da al usuario la opcién de si desea reiniciar el equipo en ese momento o aplazarlo
para mas adelante. Hay que tener en cuenta que para completar la instalacién es necesario

reiniciar el equipo.
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Instalable modulo criptogrdfico Ceres Clase 2 - InstallShield Wizard

InstallShield Wizard completo

InstallShield Wizard ha ingtalado Instalable madulo
criptogréfica Ceres Claze 2 con éxito. Antes de utilizar el
programa, es necesano reiniciar el equipo,

(%) 5i. desen reiniciar el equipo shora.
() Ma, reiniciaré &l equipo més tarde.

Retire todoz los dizcos de las unidades v, a continuacian,
haga clic en Finalizar para completar el programa de
inztalacian.

< Albras Cancelar

llustraciéon 25. Fin de la instalacion

Si la version previamente instalada es anterior a la 7.0.0, al estar implementadas con otro
software de desarrollo, lo que hace es invocar al instalable antiguo para su eliminacion,
requiriendo una nueva ejecucion del Instalable moédulo criptografico CERES Clase 2 version
X.y.z para su instalacion.
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5. Mantenimiento

Si se ejecuta el Instalable modulo criptografico CERES Clase 2 en un equipo en el que ya esta
instalada esta misma version, se arranca el mantenimiento de la instalacién. Lo primero que se
muestra es una pantalla indicando que se esta preparando el asistente para la instalacion
(llustracion 26).

InstallShield Wizard

Preparandose para la instalacion...

El pragrama de instalacidn Instalable madula cripkografico
Ceres Clase 2 eska preparando Installshield Wizard, que
le quiard durante el resto del proceso de instalacian,
Espere por fawor,

Prepardndose para la instalacion...

[------------------ ]

Cancelar

llustracion 26. Preparando el asistente de instalacion

A continuacion aparece un menu con las distintas opciones de mantenimiento de la instalacion
(llustracién 27):

e Modificar: Modificacion de los componentes de la aplicacién instalados.
e Reparar: Reinstalacion de la aplicacion.

e Eliminar: Desinstalacion de la aplicacion.
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Bienvenido ’
Modificar, reparar o eliminar el programa. v

Bienvenido al programa de mantenimienta de la instalacion Instalable madulo criptogréfico
Ceres Claze 2. Este programa permite modificar la instalacion actual. Haga clic en una de las
OpCiones que aparecen a continuacidn,

() Modificar

Seleccione loz componentes de programa nuevos que =2 van a afiadir o loz
que hay actualmente instalados que se vavan a eliminar.

() Beparar
ﬁ Reinztalar todoz los componentes de programa inztalados en el pazo anterior.

@ Eliminar todoz loz componentes instalados,

[ Siguiente » ] [ Cancelar

llustracién 27. Opciones de mantenimiento de la instalacién

5.1. Desinstalacion

Al solicituar la desinstalacion de la aplicacion, lo primero que aparece es un mensaje
solicitando confirmacion (llustracion 28).

Pregunta

| Sehadetectado que esté instalada la versidn 8.2.0 del productao.
\-‘/ iDesea desinstalarla?

= I w ]

llustracién 28. Confirmacién de la desinstalacion

Durante el proceso de desinstalacién, el asistente irA mostrando las acciones que se estan
realizando, asi como una barra que indica el progreso de la misma (llustracién 29).
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Estado de la inztalacion ’h

CERES

El programa de instalacidn Inztalable madulo criptogréfico Ceres Claze 2 esté realizando laz
operaciones solicitadas.

Quitando aplicaciones

Cancelar

llustracion 29. Estado de la desinstalacién

Por dltimo, tal y como se muestra en la llustracion 30, el instalable muestra una pantalla
indicando que el proceso de desinstalacion ha finalizado correctamente y que se debe reiniciar
el equipo. Se da al usuario la opcion de si desea reiniciar el equipo en ese momento o
aplazarlo para méas adelante. Hay que tener en cuenta que para completar la desinstalacion es
necesario reiniciar el equipo.

Instalable modulo criptografico Ceres Clase 2 - InstallShield Wizard

Desinztalacion completa

InstallShield wizard ha terminado de desinztalar Instalable
middulo criptografico Ceres Claze 2,

(%) 5i. desen reiniciar el equipo shora.
) Mo, reiniciard el equipo mas tarde.

Retire todos log dizcoz de laz unidades v, a continuacion,
haga clic en Finalizar para completar el programa de
instalacian,

< Alras Cancelar

llustracién 30. Fin de la desinstalacion

5.2. Reinstalacion

Al solicitar la reinstalacién de la aplicacion, el instalable irA mostrando las acciones que se
estan realizando, asi como una barra que indica el progreso de la misma (llustracion 31).
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Estado de la instalacion ’Q

El programa de instalacidn Inztalable madulo criptogréfico Ceres Claze 2 esté realizando laz
operaciones solicitadas.

Copiando archivosz nuevos

Cancelar

llustracién 31. Estado de la instalacion

Por dltimo, tal y como se muestra en la llustracion 32, el instalable muestra una pantalla
indicando que el proceso de reinstalacion ha finalizado correctamente y que se debe reiniciar el
equipo. Se da al usuario la opcién de si desea reiniciar el equipo en ese momento o aplazarlo
para mas adelante. Hay que tener en cuenta que para completar la instalacién es necesario
reiniciar el equipo.

Instalable modulo criptografico Ceres Clase 2 - InstallShield Wizard

M antenimiento finalizado

InstallShield wizard ha finalizado 15 realizacion de las
operaciones: de mantenimiento en Instalable madulo
criptogréfico Ceres Clase 2.

(#1551, desen reiniciar &l equipo ahora.

) Mo, reiniciard el equipo mas tarde.

Retire todos log dizcoz de laz unidades v, a continuacion,
haga clic en Finalizar para completar el programa de
instalacian,

Finalizar

llustracién 32. Fin de la reinstalacion

5.3. Modificacion

Al solicitar la modificaciéon de la aplicacion, el instalable muestra una lista con los componentes
de la misma para poder modificar cudles se quiere tener instalados (llustraciéon 33). Como el
Instalable modulo criptografico CERES Clase 2 tiene un Unico componente, tan sélo se podra
desinstalar la aplicacién completa.
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Instalable modulo criptogrdfico Ceres Clase 2 - InstallShield Wizard

Seleccionar componentes ’
Seleccione los componentes que desea que el programa de ?
inztalacion inztale.

CERESR
Active oz componentes que desea instalar p desactive los que no desea instalar.
Dezcripoidn
0.00 ME de espacio necesario en la unidad C
134819 46 ME de ezpacio dizponible en la unidad C
[ < Alrds H Siguignte > ] [ Cancelar

llustracion 33. Seleccién de componentes instalados
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6. Version desatendida

Por defecto, la instalacidon del programa se facilita mediante una serie de ventanas que van
guiando al usuario durante el proceso de instalacion. No obstante, también se puede lanzar el
instalable en modo desatendido, de forma que se realiza una instalacion automatica del
producto. Para ello, hay que ejecutar la siguiente instruccion por linea de comandos:

insmodcripc2v802.exe /zsx /Ly
Donde x es el nimero de segundos de espera antes de reiniciar el equipo automaticamente
tras la instalacion (10 por defecto si no se indica nada), e y el idioma de instalacion (1034 para

castellano, 1027 para catalan, 1110 para gallego y 1069 para euskera).

Al invocar la versién desatendida del instalable, lo primero que se muestra es una pantalla
indicando que se esta preparando la instalacion (llustracion 34).

InstallShield Wizard

Preparandose para la instalacion...

El programa de instalacion Instalable madulo cripbografico
Ceres Clase 2 esta preparando InstallShield Wizard, que
le guiara durante el resto del proceso de instalacian,
Espere par Favar,

Preparandose para la instalacian, ..

(NERRAANRARARRRARRR )

Cancelar

llustracién 34. Preparando la instalacion

Al finalizar la instalacién provoca el reinicio automatico del sistema, informando previamente en
una ventana de los segundos restantes (llustracion 35).

@ El equipn ze reiniciard automaticamente en ¥ segundos.

llustracion 35. Aviso del reinicio automatico del sistema

Si al invocar el instalable en modo desatendido detectara que ya hay instalada una versiéon
anterior, realizaria una actualizacion del producto; si ya estuviera instalada esta misma version,
la reinstalaria.
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	El objetivo del Instalable módulo criptográfico CERES Clase 2 es proporcionar al usuario de la tarjeta CERES un ejecutable que le permita la utilización de la misma desde un equipo con entorno Microsoft Windows.
	Es un programa multilenguaje, que posibilita la instalación en castellano, catalán, gallego o euskera.
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	Adicionalmente, el instalable copia unas librerías en el directorio de sistema de Windows, usualmente C:\Windows\system32. En este documento se denominará este directorio como [directorio sistema].
	2. Requisitos
	Para la instalación del Instalable módulo criptográfico CERES Clase 2 el sistema debe cumplir los siguientes requisitos:
	 Una resolución mínima de pantalla de 640×480 píxeles.
	 Un procesador de 32 ó 64 bits, y que sea mínimo un 486.
	 Una memoria RAM de almenos 16 MBytes.
	 Un espacio de disco duro libre mínimo para la instalación.
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	o Windows 98.
	o Windows Me.
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	o Windows XP.
	o Windows 2003.
	o Windows Vista.
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	 Netscape 4.73 o posterior.
	 Mozilla.
	 Que el usuario tenga permisos de administrador.
	3. Instalación
	Para instalar la versión x.y.z del Instalable módulo criptográfico CERES Clase 2, basta con ejecutar el instalable insmodcripc2vx.y.z.exe, que se puede descargar en el siguiente enlace:
	http://www.cert.fnmt.es/content/pages_std/software/insmodcripc2vx.y.z.exe.
	Lo primero que aparecerá, como podemos ver en la Ilustración 1, es una ventana en la que se solicita el idioma deseado para la instalación. Las posibles opciones son: castellano, catalán, gallego y euskera. El resto de las indicaciones de la instalación aparecerán en el idioma seleccionado.
	Una vez seleccionado el idioma, el instalable muestra una pantalla indicando que se está preparando el asistente para la instalación (Ilustración 2).
	A continuación, automáticamente se muestra una ventana dando la bienvenida al proceso de instalación (Ilustración 3).
	Acto seguido, el instalable pedirá al usuario que indique el directorio donde se instalará la aplicación (Ilustración 4). Pulse Siguiente> para continuar con la instalación.
	Durante el proceso de instalación, el asistente irá mostrando las acciones que se están realizando, así como una barra que indica el progreso de la misma (Ilustración 5).
	Por último, tal y como se muestra en la Ilustración 6, el instalable muestra una pantalla indicando que el proceso de instalación ha finalizado correctamente y que se debe reiniciar el equipo. Se da al usuario la opción de si desea reiniciar el equipo en ese momento o aplazarlo para más adelante. Hay que tener en cuenta que para completar la instalación es necesario reiniciar el equipo.
	Una vez finalizado correctamente todo el proceso, se habrán instalado en el equipo los componentes necesarios para el uso de la tarjeta CERES Clase 2. A continuación se detallan los más importantes.
	3.1. Módulo CSP

	Para permitir el empleo de la tarjeta CERES Clase 2 mediante el navegador Internet Explorer, el ejecutable instala y registra las librerías del módulo CSP.
	3.2. Módulo PKCS#11

	El programa comprueba si el equipo tiene instalados los navegadores Firefox, Netscape o Mozilla, e instala para cada uno de ellos el módulo PKCS#11. Al reiniciar el equipo tras la instalación, se arrancarán cada uno de esos navegadores con una página con los pasos para la instalación del módulo criptográfico CERES, y aparecerá una ventana pidiendo autorización (Ilustración 7). Para su correcto funcionamiento, debe aceptar la instalación.
	Una vez aceptada la instalación, el navegador mostrará un mensaje informando de ello (Ilustración 8).
	A partir de la versión 3.5 del navegador Firefox, se pedirá permiso para la ejecución del script de configuración (Ilustración 9). Debe permitir su ejecución para que se pueda instalar correctamente el módulo PKCS#11.
	También puede instalar el módulo PKCS#11 manualmente. Para ello, arranque el navegador y abra el menú Herramientas – Opciones – Avanzado y seleccione la pestaña Cifrado (Ilustración 10). Pulse Dispositivos de seguridad y compruebe si dentro de la lista se encuentra el de la FNMT (Ilustración 11). En caso negativo, pulse Cargar, dele un nombre al módulo (por ejemplo, FNMT-RCM Modulo PKCS # 11) y seleccione el archivo [directorio sistema]\pkcsv2gk.dll.
	3.3. Certificado raíz de la FNMT

	El certificado raíz de la FNMT se copia en [directorio instalación]\FNMTClase2CA.der. En el navegador Internet Explorer este certificado ya viene instalado por defecto. Para el caso de los navegadores Firefox, Netscape y Mozilla, al reiniciar el equipo tras la instalación, y después de instalar el módulo PKCS#11, se volverá a abrir el navegador con una ventana en la que se solicita que establezca la confianza para el certificado raíz (Ilustración 12). Deberá marcar las tres casillas de confianza y aceptar la descarga.
	A partir de la versión 3.0 del navegador Firefox, éste no carga automáticamente el certificado raíz. En este caso, habrá que instalarlo manualmente. Para ello, arranque el navegador Firefox, y abra el menú Herramientas – Opciones – Avanzado y seleccione la pestaña Cifrado (Ilustración 10). Pulse Ver certificados y seleccione la pestaña Autoridades. Compruebe si dentro de la lista de certificados se encuentra el de la FNMT (Ilustración 13). En caso negativo, pulse Importar y seleccione el archivo [directorio instalación]\FNMTClase2CA.der.
	3.4. Herramientas de utilidades de la tarjeta CERES

	El Instalable módulo criptográfico CERES Clase 2 contiene una herramienta para gestionar la tarjeta CERES, la cual permite el desbloqueo de la misma, la importación de certificados, seleccionar el modo de generación de números aleatorios, configurar la caché de datos y habilitar o deshabilitar el mecanismo SHA1. Se puede acceder a ella mediante Panel de control – Aplicaciones FNMT-RCM (Ilustración 14).
	Además, desde el menú Inicio – Programas – FNMT-RCM, también se puede acceder a otras utilidades de la tarjeta CERES (cambiar el PIN, desbloquear la tarjeta, ordenar los certificados e importar nuevos certificados), así como documentación sobre la misma.
	4. Actualización
	Cuando se ejecuta el Instalable módulo criptográfico CERES Clase 2 versión x.y.z, éste comprueba si ya está instalada en el equipo una versión previa de la aplicación. En este caso, lo que se hace es una actualización de la misma.
	Podemos distinguir dos tipos de actualizaciones: actualizaciones menores y actualizaciones mayores.
	4.1. Actualización menor

	Una actualización menor es un pequeño cambio del producto, como, por ejemplo una nueva versión de las librerías que instala.
	En este caso, si al ejecutar el Instalable módulo criptográfico CERES Clase 2 versión x.y.z ya está instalada en el equipo la versión previa x.a.b del producto, se procede a una actualización menor del software. Lo que hace el instalable es actualizar los pequeños cambios del producto sobre la instalación que ya hay hecha.
	Al ejecutar el instalable, en primer lugar se muestra una pantalla indicando que se está preparando el asistente para la instalación (Ilustración 15).
	Acto seguido indica que se va a continuar con la instalación del programa, es decir, se va a actualizar (Ilustración 16).
	Durante el proceso de instalación, el asistente irá mostrando las acciones que se están realizando, así como una barra que indica el progreso de la misma (Ilustración 17).
	Por último, tal y como se muestra en la Ilustración 18, el instalable muestra una pantalla indicando que el proceso de instalación ha finalizado correctamente y que se debe reiniciar el equipo. Se da al usuario la opción de si desea reiniciar el equipo en ese momento o aplazarlo para más adelante. Hay que tener en cuenta que para completar la instalación es necesario reiniciar el equipo.
	4.2. Actualización mayor

	Una actualización mayor se da cuando se produce un cambio considerable en el producto.
	En este caso, si al ejecutar el Instalable módulo criptográfico CERES Clase 2 versión x.y.z ya está instalada en el equipo una versión del producto previa a la x.0.0, se procede a una actualización mayor del software. Lo que hace el instalable es desinstalar previamente la versión instalada antes de proceder automáticamente a la nueva instalación.
	Al ejecutar el instalable, lo primero que aparecerá, como podemos ver en la Ilustración 19, es una ventana en la que se solicita el idioma deseado para la instalación. El resto de las indicaciones de la instalación aparecerán en el idioma seleccionado.
	Una vez seleccionado el idioma, el instalable muestra una pantalla indicando que se está preparando el asistente para la instalación (Ilustración 20).
	Acto seguido, automáticamente se muestra un mensaje advirtiendo que se ha encontrado una versión anterior y pidiendo confirmación para proceder a su desinstalación (Ilustración 21).
	A continuación, automáticamente se muestra una ventana dando la bienvenida al proceso de instalación (Ilustración 22).
	El asistente irá mostrando las acciones que se están realizando, así como una barra que indica el progreso de la misma, tanto para el proceso de desinstalación de la versión anterior (Ilustración 23) como para el de instalación de la nueva versión (Ilustración 24).
	Por último, tal y como se muestra en la Ilustración 25, el instalable muestra una pantalla indicando que el proceso de instalación ha finalizado correctamente y que se debe reiniciar el equipo. Se da al usuario la opción de si desea reiniciar el equipo en ese momento o aplazarlo para más adelante. Hay que tener en cuenta que para completar la instalación es necesario reiniciar el equipo.
	Si la versión previamente instalada es anterior a la 7.0.0, al estar implementadas con otro software de desarrollo, lo que hace es invocar al instalable antiguo para su eliminación, requiriendo una nueva ejecución del Instalable módulo criptográfico CERES Clase 2 versión x.y.z para su instalación.
	5. Mantenimiento
	Si se ejecuta el Instalable módulo criptográfico CERES Clase 2 en un equipo en el que ya está instalada esta misma versión, se arranca el mantenimiento de la instalación. Lo primero que se muestra es una pantalla indicando que se está preparando el asistente para la instalación (Ilustración 26).
	A continuación aparece un menú con las distintas opciones de mantenimiento de la instalación (Ilustración 27):
	 Modificar: Modificación de los componentes de la aplicación instalados.
	 Reparar: Reinstalación de la aplicación.
	 Eliminar: Desinstalación de la aplicación.
	5.1. Desinstalación

	Al solicituar la desinstalación de la aplicación, lo primero que aparece es un mensaje solicitando confirmación (Ilustración 28).
	Durante el proceso de desinstalación, el asistente irá mostrando las acciones que se están realizando, así como una barra que indica el progreso de la misma (Ilustración 29).
	Por último, tal y como se muestra en la Ilustración 30, el instalable muestra una pantalla indicando que el proceso de desinstalación ha finalizado correctamente y que se debe reiniciar el equipo. Se da al usuario la opción de si desea reiniciar el equipo en ese momento o aplazarlo para más adelante. Hay que tener en cuenta que para completar la desinstalación es necesario reiniciar el equipo.
	5.2. Reinstalación

	Al solicitar la reinstalación de la aplicación, el instalable irá mostrando las acciones que se están realizando, así como una barra que indica el progreso de la misma (Ilustración 31).
	Por último, tal y como se muestra en la Ilustración 32, el instalable muestra una pantalla indicando que el proceso de reinstalación ha finalizado correctamente y que se debe reiniciar el equipo. Se da al usuario la opción de si desea reiniciar el equipo en ese momento o aplazarlo para más adelante. Hay que tener en cuenta que para completar la instalación es necesario reiniciar el equipo.
	5.3. Modificación

	Al solicitar la modificación de la aplicación, el instalable muestra una lista con los componentes de la misma para poder modificar cuáles se quiere tener instalados (Ilustración 33). Como el Instalable módulo criptográfico CERES Clase 2 tiene un único componente, tan sólo se podrá desinstalar la aplicación completa.
	6. Versión desatendida 
	Por defecto, la instalación del programa se facilita mediante una serie de ventanas que van guiando al usuario durante el proceso de instalación. No obstante, también se puede lanzar el instalable en modo desatendido, de forma que se realiza una instalación automática del producto. Para ello, hay que ejecutar la siguiente instrucción por línea de comandos:
	insmodcripc2v802.exe /zsx /Ly
	Donde x es el número de segundos de espera antes de reiniciar el equipo automáticamente tras la instalación (10 por defecto si no se indica nada), e y el idioma de instalación (1034 para castellano, 1027 para catalán, 1110 para gallego y 1069 para euskera).
	Al invocar la versión desatendida del instalable, lo primero que se muestra es una pantalla indicando que se está preparando la instalación (Ilustración 34).
	Al finalizar la instalación provoca el reinicio automático del sistema, informando previamente en una ventana de los segundos restantes (Ilustración 35). 
	Si al invocar el instalable en modo desatendido detectara que ya hay instalada una versión anterior, realizaría una actualización del producto; si ya estuviera instalada esta misma versión, la reinstalaría.

